Interconnexion niveau 2 : VLAN
Le but de ce travail pratique est de parvenir à faire transiter les différentes données de plusieurs VLANs via un lien radio établi entre 2 antennes. 

I. Entre 2 antennes Mikrotik 

Ce premier travail s’appuie sur les antennes Mikrokit avec antennes non intégrées 433UAHL et 433L. 

Partie 1 :

1. Architecture

Nous partons de l’architecture réseau suivante : 
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Architecture Réseau
Notre architecture est composée de 4 postes de travail réparties sur 2 VLANs : 
· 192.168.1.1/24 et 192.168.1.2/24 sur le VLAN 10
· 192.168.2.1/24 et 192.168.2.2/24 sur le VLAN 20
2 switchs Cisco 3950 assurent l’interconnexion des postes de travail et des antennes. Les 2 antennes Mikrotik assurent le lien radio.

2. Configuration des 2 antennes : 
Au niveau radio, les 2 antennes radio sont configurées de manière  classique c'est-à-dire l’une en station (station bridge) qui se connecte sur l’autre antenne point d’accès (ap bridge). 

Les communications entre les 2 antennes est fonctionnelle.

Au niveau IP, les 2 antennes 433UAHL et 433L ont respectivement comme adresse 192.168.1.24/24 et 192.168.1.25/24.
3. Mise en œuvre des VLANs sur les 2 antennes Mikrokit
Pour configurer les VLANs, nous accèdons d’abord par ssh à l’interface ligne de commandes des antennes à travers la commande suivante : 

ssh admin@192.168.1.24 
ssh admin@192.168.1.25 
Puis, nous nous authentifions avec le mode de l’utilisateur admin qui est « admin » .
· Configuration des VLANs dans le port trunk
Nous créons ici 2 VLANs (vlan-10 et vlan-20) ayant respectivement comme id 10 et 20 sur l’interface trunk wlan1. 
[admin@MikroTik] > /interface vlan add name=vlan-10 vlan-id=10 interface=wlan1 disabled=no

[admin@MikroTik] > /interface vlan add name=vlan-20 vlan-id=20 interface=wlan1 disabled=no
· Configuration des bridges

Pour être en mesure de transmettre les paquets depuis les ports d’accès reliés au switch 3950 aux VLANs, nous avons besoin de ponts (bridges). Ici, nous créons 2 bridges (br-vlan10 et br-vlan20) pour chacun des 2 vlans précédemment créés.

[admin@MikroTik] > /interface bridge add name=br-vlan10 disabled=no

[admin@MikroTik] > /interface bridge add name=br-vlan20 disabled=no
· Association des ports d’accès aux bridges

Maintenant, nous pouvons ajouter les ports d’accès ether1 aux bridges créés ci-haut.
[admin@MikroTik] > /interface bridge port add interface="vlan-10" bridge="br-vlan10" disabled=no

[admin@MikroTik] > /interface bridge port add interface="ether1" bridge="br-vlan10" disabled=no

[admin@MikroTik] > /interface  bridge port add interface="vlan-20" bridge="br-vlan20" disabled=no

[admin@MikroTik] > /interface bridge port add interface="ether1" bridge="br-vlan20" disabled=no

Au niveu graphique, nous obtenons: 
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NB : Les configurations ci-dessus ont été faites sur une des antennes Mikrokit et doivent être dupliquées sur l’autre antenne. Les configurations sont similaires.

4. Configuration des postes de travail

Les postes de travail sont associés au VLANs. 

Les postes de travail sur le VLAN 10 sont configurés de la manière suivante : 

if config eth0.10 192.168.10.1/24

if config eth0.10 192.168.10.2/24

Les postes de travail sur le VLAN 20 sont configurés de la manière suivante : 

if config eth0.20 192.168.20.1/24

if config eth0.20 192.168.20.2/24

5. Test de la communication
Nous venons de configurer les VLANs sur les antennes et associés les postes de travail au VLANs correspondant.
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Un ping vers le poste de travail 192.168.1.1 depuis le poste 192.168.1.2 donne : 
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64 bytes from 192.168.1.1: icmp_req=3 ttl=64 time=0.780
c
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Ping OK 
Un ping vers le poste de travail 192.168.1.1 depuis le poste 192.168.2.1 donne : 
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Ping non OK
Nous remarquons que le ping ne marche que sur les machines d’un même VLAN. Ce qui est normal. Pour que cette communication puisse être établie, il faut mettre en place du routage inter-vlan.
6. Capture Wireshark 
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Cette capture Wireshark précédente résulte d’un ping effectué depuis la machine 192.168.1.1 et 192.168.1.2 situés dans le VLAN 10. Nous remarquons que les trames sont taggués avec l’ID du VLAN (10). 
Partie 2:
Cette partie 2 résulte du constat que les données des différents VLANs (vlan-10 et vlan-20) ne transitaient pas par les  bridges créés (br-vlan10 et br-vlan20) mais passaient plutôt par le bridge1 créé par défaut comme en témoigne la capture suivante : 
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Nous avons pensé à rajouter un port (association interface/brigde) entre le wlan1 et les bridges créés pour les VLANs. L’interface wlan1 étant déjà associé au bridge1 par défaut, ceci  est impossible car une interface ne peut être associé à une et une seule bridge (voir capture ci dessous) :
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Message d’erreur lors de la tentative de création d’un 

nouveau port avec l’interface wlan 1
Nous avons dû revoir les configurations des antennes et mettre en place une nouvelle architecture pour arriver à bout de cette anormalité. 

1. Nouvelle architecture :
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Architecture Réseau

Notre architecture est composée de 4 postes de travail réparties sur 2 VLANs : 

· 192.168.10.1/24(sur ether2 de l’antenne) et 192.168.10.2/24(sur ether3 de l’antenne) sur le VLAN 10
· 192.168.20.1/24(sur ether2 de l’antenne) et 192.168.20.2/24(sur ether3 de l’antenne) sur le VLAN 20
Les interfaces ether1 servent à l’administration des antennes.

Les interfaces wlan 1 assurent la liaison radio entre les 2 antennes.
Nous avons enlevé les switchs cisco 3950 car nous les avions mis pour pouvoir connecter les 2 machines alors que nous avions les 2 interfaces ether1 et ether2 disponibles. Au-delà de 2 machines, l’utilisation d’un switch est indispensable. 
1. Configuration des 2 antennes : 

Au niveau radio, les 2 antennes radio sont configurées de manière  classique c'est-à-dire l’une en station (station bridge) qui se connecte sur l’autre antenne point d’accès (ap bridge). 

Les communications entre les 2 antennes est fonctionnelle.

Au niveau IP, les 2 antennes 433UAHL et 433L ont respectivement comme adresse sur leur interface ether1 192.168.1.24/24 et 192.168.1.25/24.
2. Mise en œuvre des VLANs sur les 2 antennes Mikrokit
Pour configurer les VLANs, nous accèdons d’abord par telnet ou ssh à l’interface ligne de commandes des antennes à travers la commande suivante : 

telnet ou ssh admin@192.168.1.24 

telnet ou ssh admin@192.168.1.25 

Puis, nous nous authentifions avec le mode de l’utilisateur admin qui est « admin » .
· Configuration des VLANs dans le port trunk
Nous créons ici 2 VLANs (vlan-10 et vlan-20) ayant respectivement comme id 10 et 20 sur l’interface trunk wlan1. 
[admin@MikroTik] > /interface vlan add name=vlan-10 vlan-id=10 interface=wlan1 disabled=no

[admin@MikroTik] > /interface vlan add name=vlan-20 vlan-id=20 interface=wlan1 disabled=no   
NB: Configuration à dupliquer sur les 2 antennes

·  Configuration des bridges

Ici, nous n’allons pas créer des bridges pour chaque VLAN créé précédemment comme nous avions fait à la première partie. Nous allons utiliser le bridge1 par defaut pour canaliser toutes les données des VLANs.
· Association des ports d’accès aux bridges

Maintenant, nous ajoutons les ports d’accès ether2 et ether 3 au bridge1 par défaut :

[admin@MikroTik] > /interface bridge port add interface="vlan-10" bridge="bridge1" disabled=no

[admin@MikroTik] > /interface bridge port add interface="ether2" bridge="bridge1" disabled=no

[admin@MikroTik] > /interface  bridge port add interface="vlan-20" bridge="bridge1" disabled=no

[admin@MikroTik] > /interface bridge port add interface="ether3" bridge="bridge1" disabled=no
NB: Configuration à dupliquer sur les 2 antennes

Au niveau graphique, nous obtenons: 
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Au niveau des ports, le bridge1 assure maintenant le lien ether2/wlan1 et aussi le lien ether3/wlan1 comme indiqué ici : 
Image à venir (nous avons oublié de prendre la capture d’écran…)

3. Affectation des adresses IP de VLAN
Nous allons maintenant configurer les adresses IP sur chaque VLAN.
· Antenne 1 : Mikrokit 433UAHL

[admin@MikroTik] /ip address> add address=192.168.10.24/24 interface=vlan-10

[admin@MikroTik] /ip address> add address=192.168.20.24/24 interface=vlan-20
Nous avons affecté l’adresse IP 192.168.10.24 à l’interface de VLAN 10 et l’adresse IP 192.168.20.24 à l’interface de VLAN 10
· Antenne 2 : Mikrokit 433L
[admin@MikroTik] /ip address> add address=192.168.10.25/24 interface=vlan-10

[admin@MikroTik] /ip address> add address=192.168.20.25/24 interface=vlan-20
Nous avons affecté l’adresse IP 192.168.10.25 à l’interface de VLAN 10 et l’adresse IP 192.168.20.25 à l’interface de VLAN 10

Au niveau graphique, nous obtenons : 
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Adressage IP
4. Test de la communication
Une fois les configurations terminées, nous pouvons maintenant faire le test d’abord entre les antennes sur un même VLAN donné. 

Ping effectué depuis l’antenne Mikrokit 433UAHL ayant comme adresse 192.168.10.24 sur le VLAN 10 vers l’antenne Mikrokit 433L ayant comme adresse 192.168.10.25 sur le VLAN 10

[admin@MikroTik] /ip address> /ping 192.168.10.25

HOST                                     SIZE TTL TIME  STATUS

192.168.10.25                              56  64 1ms

192.168.10.25                              56  64 2ms

sent=2 received=2 packet-loss=0% min-rtt=1ms avg-rtt=1ms max-rtt=2ms

PINK OK 
Ping effectué depuis l’antenne Mikrokit 433UAHL ayant comme adresse 192.168.20.24 sur le VLAN 10 vers l’antenne Mikrokit 433L ayant comme adresse 192.168.20.25 sur le VLAN 20

 [admin@MikroTik] /ip address> /ping 192.168.20.25

HOST                                     SIZE TTL TIME  STATUS

192.168.20.25                              56  64 1ms

192.168.20.25                              56  64 2ms
192.168.20.25                              56  64 2ms

sent=3 received=3 packet-loss=0% min-rtt=1ms avg-rtt=1ms max-rtt=2ms

PINK OK 
Le trunk entre les 2 antennes est fonctionnel. 
Testons maintenant le lien entre les postes de travail. En faisantun ping depuis le poste de travail 192.168.10.2/24 sur le VLAN 10, nous obtenons : 
[image: image12.png]geonosis:/home/etuf [ping 192.168.10.2:

PING 192.168.10.24 (132.165.10.24) 56(284) bytes of data.
64 bytes from 192.168.10.24: icmp_req=1 ttl=s4 time=0.722 ms
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192.168.10.25 ping statistics
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rtt min/avy/max/mdev 90/0.303/0.333/0.017 ms

geonosis:/nome/etut [ping 192.168.10.1 .

PING 192.168.10.1 (192.168.10.1) S56(84) bytes of data. Ping du poste de

64 bytes from 192.168.10.1: icmp reg=l tt: .716 ms travail 192.168.10.1
64 bytes from 192.168.10.1: icmp req=3 tt .710 ms réussi

64 bytes from 192.168.10.1: icmp req=t tt .721 ms

64 bytes from 192.168.10.1: icmp_req=S TTl=64 time=0.742 ms

~c

192.168.10.1 ping statistics
S packets transmitted, 4 received, 20% packet loss, time 3298ms
et min/ava/max/mdev = 0 71070 722/0. 742/0 022 ms





Ces mêmes tests ont été effectués sur le VLAN20 et ont été aussi réussis.

A noter que seules les machines d’un même VLAN peuvent communiquer.
Nous observons la même situation entre les postes de travail sur le VLAN 20.

Nous constatons aussi que tout le trafic des VLANs transite par le bridge1 par défaut. La création des autres bridges pour chaque VLAN était donc inutile.
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II. Entre 2 antennes Nanostation
1. Architecture
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Architecture
2. Configuration des 2 antennes : 

Au niveau radio, les 2 antennes radio sont configurées de manière  classique c'est-à-dire l’une en station (station) qui se connecte sur l’autre antenne point d’accès (Access Point). 

Les communications entre les 2 antennes est fonctionnelle.

Au niveau IP, les 2 antennes NansoStation ont respectivement comme adresse 192.168.1.20/24 et 192.168.1.21/24.
3. Mise en œuvre des VLANs sur les 2 antennes Nanostation
· Création des VLANs 

Ici, la configuration se fait par interface graphique contrairement aux antennes Mikrokit où il est possible par l’interface graphique :
Pour créer, il faut accéder à l’onglet Network après s’être authentifié avec un compte administrateur à l’interface web de l’antenne.
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Puis, il faut changer le mode de configuration de Simple à Avancé 
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· Création des bridges

Toujours dans l’onglet Network, nous allons créer 2 bridges affectés à  chaque VLAN pour le transit des données : 
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Comme pour les antennes Mikrotik, nous avons créé 2 bridges : 
· Un pour faire le lien entre l’interface ethernet principal LAN0 et l’interface WLAN0 sur le VLAN 10 
· Un pour faire le lien entre l’interface ethernet secondaire LAN1 et l’interface WLAN0 sur le VLAN 20
NB : Ces configurations sont à refaire sur l’antenne NanoStation.
4. Affectation des adresses IP de VLAN

L’affectation des adresses de VLAN s’effectue sur les bridges créés précédemment :

· Antenne d’adresse IP 192.168.1.20/24 
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· Antenne d’adresse IP 192.168.1.21/24
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5. Test de la communication
A près les configurations terminées, nous pouvons maintenant débuter les tests. Nous les avons pas repris dans cette partie car ils sont similaires à ceux effectués avec les antennes Mikrotik (voir plus haut).
Les machines sur le même VLAN communiquent.
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