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Introduction: schéma
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Détfinition d'un tunnel

» Encapsulation du trafic au-
dessus d’'UDP

» Tunnel
Niveau 2 et supeérieur (tap)
Niveau 3 et supeérieur (tun)

» Overhead (charge induite)
Tap:4,4%
Tun:3.0%
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Introduction: le besoin

» Collecter le trafic
De et vers Internet
» Ultilisation de plusieurs lignes xDSL

Distantes
Héterogenes (debit/opérateur)
Niveau 2 (IPv6)

=> Agrégation
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Les solutions « classiques »

—EIGRP
» Niveau 3...
»—MLPPP
» Combinaisons de liens
< physiques
< » Coteé abonné et opérateur
< » Performance fondée sur le
< lien le plus faible

MLPP ou
Channel eLiaison
Bonding

MiMo { *Physique

» Niveau commutateur

» Plusieurs modes de
fonctionnements

» Gestion : LACP ou PaGP

Ne fonctionne que sur
ethernet
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L’étude expérimentale
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» Obijectif

Hierarchiser les liens vers
Internet en fonction de leur

capacite

» Mesurer la capacite d’un

lien

Son débit max un instantt

Etude expérimentale

» Solution?
Surveiller le temps de
reponse (délai) d’'un ping
» Relation entre saturation
du tunnel et le délai d’'un
ping

Determiné empiriquement
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Comportement d'un lien ADSL sous la

charge

» Free (Freebox)

Ping non corrélé sur la
saturation d’un lien

» OVH/FDN

Ping correlé sur la
saturation d’un lien

» Mesures stockeées:
Toutes les secondes
Stats des paquets (BP)
Ping

» Utilisation d’iperf pour

generer un trafic
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1357 91113151719212325272931333537394143454749515355
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Les résultats d'un test de montée en charge
en TCP

» Montee du ping significatif
» TCP:réduction de sa

N S » => corrélation du ping et
fenetre d’émission

de la saturation

09
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» Meme reésultat avec L—
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U DP 1357 911131517192123252729313335373941434547 49515355

10 TX —Agrégation de liens



Constat de la détection par ping

» Ping
Deétection de saturation d’un lien ADSL

Non connaissance du sens de la saturation

ping (upload)
—

C—

pong (download)

Ou est la saturation ?
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Détection de saturation par demi-délai

. Prise d'un timertI\ » Utilisation d’'un demi ping
sur machinel » Mesure laller
» Probleme:
™ Synchronisation entre les 2
* Envoi du timer machines !
dans un paquet ) Demi-Ping:25ms

Décalage de moins de 2,5ms
(10% d’erreur maximum)

* Prise d'un timer t?
sur machine?2

e soustraction D

» Idem pour le retour
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Comment synchroniser ?

» Synchronisation NTP

Erreur NTP de 10ms

Erreur relative entre 10%

et 50%
Non acceptable
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Sans synchronisation !

» Utilisation du delai relatif

» Mesure:
ts_site| — ts_site2
ts: timestamp 110
» Comparaison avec un 105
minimum local o
|0 min
Y4 A 95 o. * o0 o * * ° * o oo * ’o * ‘o 0
» Intéret: T
y - ) . Q0 mrrm v v e v e v e
I'évolution relative e en et v 4m e o w0t ® @ @0 tow oo oese w o0 [X)edX oh 03]
85

» Derive des horloges
40 min: 0,5ms 80
Erreur relative: 0,4%

72 208 344 480 616 752 888 1024116012961432 1568 17041840
4 140 276 412 548 684 820 956 109212281364 150016361772
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Formule de détection de saturation

400

» On a donc detection si,
parmi les 6 derniers 350 4

echantillons :

300

| echantillon est d’'une .

valeur peak supérieure a 250
TRIGGER

200

3 autres echantillons sont

superieursa 150
0.25*MOYENNE(peak, peak,

TRIGGER)

50

I 2 3 4
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Influence du réseau radio




Influence du réseau radio

» Vérifier ’évolution du ping » => Si le réseau radio est

au cours du temps selon de mauvaise qualite
le type de réseau radio Fausse les mesures
» But:verification d’'une
hypothese
Ecart type:8.66 Ecart type: 0.79
. 2Rz 5GHz
i EANABEREAYNZAEDAS : Ok

mmmmmmmmmmmmmmm
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Conclusion de I'étude expérimentale

» Ping
Détection de saturation d’un lien ADSL
Non connaissance du sens de la saturation
» Demi-délai relatif
Détection de saturation d’un lien ADSL (dans les deux sens)
Formule évitant les faux positifs trouvee

» Réseau radio de 5GHz

Hypothese valide (réseau radio non influent sur la mesure)

» Reéseau radio de 2.4GHz

Hypothese non valide (faux positifs possibles)
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Les approches abandonnées
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Les approches abandonnées de 'agrégation

» Ajout de metrique a » Extension de l'outil linkagreg
BATMAN. Outil d’agrégation développé
B.A.T.M.A.N.: Protocole de par Fernando Alves
routage dynamique (niveau 3) Ouverture de plusieurs
» MAIS sockets UDP a travers un
tunnel
Sujet de recherche en cours
Expérimentations pratiques > MAIS
(tetaneutral.net) Manque de documentation de
Instable outil
Non fonctionnelle sur de Langage C
grand réseau Développement en temps
Communication non utile trop raiso.nnable de prototype pas
importante possible

Adaptation de lalgorithme de
répartition couteux en temps
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La solution développée

21

Petite pause camescope
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L’approche choisie

» Approche s’articulantautour de 3 axes:
Tunnel
Agregation
Routage
» Utilisation de plusieurs outils et de scripts (en python)
OpenVPN

Tunnel
Multi.py
Agregation
Algorithme de répartition de charge
Répartition de charge pondérée:delta_half_trip_time.py
Ip route 2
Routage
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Les fonctionnalités développées

» Dispatchage
sur plusieurs liens

selection ponderée (par les capacites des liens)
» Detection de la capacité et de la variation opportuniste
d’un lien
» Script d’initialisation

» Ne pas necessiter d’avoir plusieurs IP publiques sur le
serveur

» Fonctionnementderriere un NAT

Exemple:derriere une livebox

» Fonctionne sous Linux (!)
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La partie agrégation « multi.py »

» Fonctionnement:

Creéation d’interfaces
virtuelles via openVPN

Distribution de la charge
sur plusieurs tunnels UDP

Algorithme de repartition
de charge aleatoire
pondere

24

Client

Applications

Serveur

Applications

H

!

Kernel

4]

Kernel OpenVPN (tun0)

i

H

OpenVPN (tun0) Sockets

tunnel serveur

peer_dl

peer_d?2

peer_d3

Sockets tunnel server 4—/
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Détection de saturation du lien et
ajustement des pondérations

» Formule de detection (variation demi-ping)
delta half trip_time.py
» Ajustement des pondérations
selon le maximum de debit recent (10s)
multi.py
» Initialisation des pondeérations (détection de la capacite
d’un lien)
Dissymetrie (facteur de 1000)

, °
MaJ d un Ilen New weights are [100000000, 100000000]
. ’ received report : SAT TX OVH_ADSL, bw was: 1181kb/s
Puis de l'autre New weights are [100000000, 151200]

received report : SAT TX FDN_ADSL, bw was: 823kb/s
New weights are [105352, 151200]
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Architecture modulaire

» Plusieurs processus
Communication par socket

» Possibilite: développe de la partie critique en C
But: gagner en performance

» Utilisation d’'openVPN pour le tunnel

Pas la peine de réinventer la roue

Solution robuste
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Architecture (schéma

oOpenvomn| multi .p;l multi .p;l openvpn|
Tunnel UDP sur ADSL lienl cocket
. socket ;
Route par défaut @IF1 NATee . - Annonce des routes
. IF publique UDP interface
des machines ~——J» interface {&} @IF publi e tun —ers les machines
abonnés tung abonnés
@IP2 NATee Tunnel UDP sur ADSL lien2
agreg—start'.:;::.pyl sockst
e socket

Gére le démarrage unz

et la synchronisation Alertes ﬂ ) agl.eg_starwp_pyl

des processus de saturation Alertes

locaux delta half ping dﬂal"-Pl’l }delta half ping del&y-l:yl de saturation

et lit la configuration "

Surveille 'upload Surveille le download
du lien 1 e du lien 1
d‘aal—wan—:mating.s'ﬂl }
Configure le routage - - o ) : - -
avec IProute (linux) delta half ping delay.pyl HalfFingPacket [timer] delta half ping delay.py
surveille l'upload P HalfPingPacketReply [demi-délai relatif]
du lien 2 % Surveille le download
o du lien 2
Socket UDP/IP }
Coté client Cote serveur
(relie au reseau radio) (cceur de réseau de l'opérateur)
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Mesure de performances

ping <gateway>
iperf —c —P7 <gateway>

Ping (ms) Upload (Mbps) Download (Mbps)

OVH 60,81 0,855 6,93
58,67 0,711 7,11
OVH+FDN N/A 1,53 14,04
TUN (RR) 62,32 (-4%) 1,23 (-19%) 8,90 (-36%)
TUN (BAL) 62,35 (-4%) 1,33 (-12%) 10,3 (-27%)
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Commentaires sur les performances

» Ping non impacte
» Upload satisfaisant

» Download decevant
» Occupation CPU (20% en download)

» Validation de la detection par demi-ping
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Demo

30
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Conclusions
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Bilan

» Production

« Nouveaux » résultats intéressants
Détection par demi-délai relatif
Pondération dynamique

Solution encore expéerimentale mais fonctionnelle

Intégration des meécanismes experimentés a un autre projet
(MLVPN ?)

» Ressenti
Mise en ceuvre de notions de réseaux avancées
Et classiquement,on a appris plein de choses...
Difficulté pour les tests
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Perspectives

» Fonctionnalites
Détection de coupure/réetablissement d’un lien
Prise en compte du taux de paquets perdus
Plusieurs socket UDP par lien (QoS)
Chiffrement et authentification (openVPN)
Meilleur gestion des faux positifs

» Performances

Consommation CPU trop importante
Destination de mateériel embarque
=> Ré-écriture d’'une partie en C
Abandon de l'aléatoire pour une méthode déterministe pondérée

Augmenter drastiquement la MTU sur linterface virtuelle ?
Réduit le passage des paquets en espace utilisateur
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» Merci !

Questions !



